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Summary
In 60 Sekunden

John Wilander, der Ingenieur, der jahrelang im Sicherheitsteam von WebKit arbeitete,
argumentiert, dass Identitat im Internet an der Wurzel kaputt ist. Passworter, Sicherheitsfragen
und sogar viele biometrische Systeme verifizieren das Falsche: ein Geheimnis statt einer Person.
Das Buch zeigt, wie Phishing, Datenlecks und Wiederverwendung diese Geheimnisse zu
Haftungsrisiken machen. Sein Losungsvorschlag ist eine Umstellung auf kryptografische,
gerategebundene Identitat - Passkeys und WebAuthn -, bei der der Server nie etwas besitzt, das
es zu stehlen lohnt. Das Ergebnis: eine Anmeldung, die sowohl schwerer anzugreifen als auch
einfacher zu bedienen ist.

Warum es sich lohnt

Wenn du Software entwickelst, ein Sicherheitsteam leitest oder dich einfach Gber Passwortregeln
argerst, erklart dir dieses Buch, warum das System standig versagt und was es ersetzt. Wilander
schreibt von innen - er hat an den Standards mitgearbeitet, die sich gerade in der Branche
ausbreiten -, sodass du die Begrindung hinter dem Wandel bekommst, nicht nur das
Anderungsprotokoll. Lies es, bevor dein Unternehmen die nichste Postmortem-Analyse nach
einem Datendurchbruch macht.

Die Kernideen
Du hast ein Geheimnis bewiesen, nicht dich selbst

Wilander er6ffnet mit der Szene, die jeder Leser kennt: ein Anmeldeformular, ein Passwortfeld,
das kleine Ritual, zu beweisen, dass du es bist. Dann zieht er den Vorhang zurtck und zeigt, was
dieses Ritual tatsachlich verifiziert - nicht deine Identitat, sondern deine Fahigkeit, eine
Zeichenfolge zu wiederholen. Die Tragweite wird klar, als er diese Zeichenfolge mit allem
verknupft, was sie schitzt: deine Bank, deine E-Mails, deine Krankenakten. Das Ergebnis dieser
Umdeutung ist unbequem - sobald du Passworter als geteilte Geheimnisse statt als
Identitatsnachweis siehst, liest sich jede Schlagzeile Uber einen Datendiebstahl anders.

Authentifizierung und Identifizierung sind zwei verschiedene Probleme, und ihre Vermischung
ist der Grundfehler. Ein Passwort beweist die Kenntnis eines Geheimnisses; es sagt nichts
daruber aus, wer da etwas weil3. Phisher, Keylogger und gehackte Datenbanken nutzen genau
diese Lucke aus. Fur viele Leser Uberraschend: Das ist kein Designfehler, den jemand vergessen
hat zu beheben - es ist die Architektur, die genau wie gebaut funktioniert. Echter
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Identitatsnachweis erfordert etwas, das der Server verifizieren kann, ohne je eine
wiederverwendbare Kopie zu besitzen.

Probier es aus: Prife heute Abend deine eigenen Konten: Liste auf, welche ein Passwort teilen,
und wahle die zwei wertvollsten aus, um sie zuerst auf einen Passkey umzustellen.

Phishing funktioniert, weil das Passwort reist

Wilander rekonstruiert einen Phishing-Angriff aus der Sicht des Angreifers: eine Uberzeugende
gefalschte Login-Seite, ein gehetzter Nutzer, ein geerntetes Passwort. Die Szene dreht sich um
den Moment, in dem das Passwort getippt wird - es existiert nun an einem Ort, den die legitime
Seite nie kontrolliert hat. Er folgt dem gestohlenen Passwort zu seinem Weiterverkauf und seiner
Wiederverwendung und zeigt, wie sich ein einziger erfolgreicher Phishing-Versuch auf jeder
Seite vervielfacht, auf der das Opfer dasselbe Passwort benutzt hat. Das Ergebnis ist der
trostlose Status quo der Branche: Phishing bleibt wirksam, nicht weil Nutzer unvorsichtig sind,
sondern weil das Passwort selbst portabel ist.

Jedes Geheimnis, das in ein Formular getippt werden muss, kann auch in ein gefalschtes
Formular getippt werden. Diese eine Eigenschaft macht Phishing zu einem strukturellen
Problem, nicht zu einem Schulungsproblem. Wilanders Punkt trifft Sicherheitsteams hart, die
weiter Aufklarungskurse kaufen: Eine architektonische Schwache lasst sich nicht wegtrainieren.
Die L6sung muss das Gestohlene selbst beseitigen. Passwérter, die das Gerat des Nutzers nie
verlassen, geben dem Phisher nichts zu ernten, so Uberzeugend die gefalschte Seite auch ist.

Probier es aus: Prife, ob deine Bank und dein wichtigstes E-Mail-Konto Passkeys oder
Hardware-Keys unterstltzen, und richte einen davon diese Woche ein.

Der Server sollte dein Geheimnis nie kennen

Wilander beschreibt das Designgesprach, das die Web-Authentifizierung umgeformt hat: Statt
ein Passwort zu senden, erzeugt der Browser ein Schlusselpaar, behalt den privaten Schlussel an
das Gerat gebunden und sendet nur eine Signatur. Der Server speichert einen 6ffentlichen
Schlussel - fur einen Angreifer, der ihn stiehlt, wertlos. Er fuhrt durch die Zeremonie: Die Seite
fordert Authentifizierung an, das Gerat verifiziert den Nutzer lokal, und eine signierte Antwort
beweist den Besitz. Das Ergebnis ist ein Login, bei dem ein Datenbankdiebstahl nichts
Wiederverwendbares liefert und das Netzwerk nichts Wiederspielbares sieht.

Das kehrt die Okonomie des Datendiebstahls um. Wenn Server 6ffentliche Schliissel halten, sind
gestohlene Datenbanken Sackgassen, und Phishing-Seiten kénnen nichts einsammeln, weil es
kein geteiltes Geheimnis zum Eintippen gibt. Das Uberraschende ist, wie alt die Idee ist -
Public-Key-Kryptografie existiert seit Jahrzehnten - aber das Web hat erst kirzlich einen
standardisierten, browser-nativen Weg bekommen, sie fur die Anmeldung zu nutzen. Wilanders
Insider-Perspektive zeigt, warum es so lange dauerte: Browser, Plattformen und Seiten mussten
sich gemeinsam bewegen.
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Probier es aus: Aktiviere heute einen Passkey fur ein Konto und beobachte, wie sich der
Anmeldevorgang unterscheidet - kein Tippen, keine Wiederverwendung, kein Reset.

Biometrische Daten gehdren auf das Gerat, nicht in eine Datenbank

Wilander stellt zwei Arten der Fingerabdrucknutzung gegenuber: den gefahrlichen Weg, bei dem
biometrische Daten serverseitig erfasst und gespeichert werden, und den soliden Weg, bei dem
der Sensor einen privaten Schlussel entsperren darf, der das Gerat nie verlasst. Er zeichnet die
Risiken des ersten Ansatzes nachdrucklich vor Augen - eine durchbrochene biometrische
Datenbank ist unwiederbringlich kompromittiert, denn den eigenen Fingerabdruck kann man
nicht austauschen. Der zweite Ansatz halt die biometrische Information lokal und nutzt sie
ausschlielich, um den kryptografischen Schlussel des Gerats freizugeben. Das Ergebnis:
biometrischer Komfort ohne biometrische Katastrophe.

Die Regel ist einfach: Biometrie soll eine lokale Sperre sein, niemals ein Ubertragbares
Berechtigungsnachweis. Ein Fingerabdruck ist eine grol3artige Art, dem eigenen Telefon zu
sagen ,Ja, das bin ich”, und eine furchtbare Sache, tUber ein Netzwerk zu schicken. Viele Leser
sind Uberrascht, dass gerade diese Unterscheidung - und nicht die Sensorqualitat - sichere
Systeme von leichtsinnigen trennt. Sie verschiebt zudem den Blick auf Privatsphare: Bleiben
biometrische Vorlagen auf dem Gerat, besitzen Unternehmen nie Daten, die sie schitzen
mussten - oder verlieren kdnnten.

Probier es aus: Prufe in den Einstellungen deines Telefons, ob die biometrische Entsperrung an
die Authentifizierung auf dem Gerat gebunden ist, und meide Dienste, die dich biometrische
Daten hochladen lassen.

Benutzerfreundlichkeit ist ein Sicherheitsmerkmal

Wilander schliel3t den Kreis beim Problem der Verbreitung: Das sicherste Verfahren scheitert,
wenn die Menschen es nicht benutzen. Er erinnert an die Reibungspunkte der Passwortregeln -
Zeichenzahlungen, Wechselzwang, Wiederherstellungsfragen - und daran, wie jede einzelne
Regel die Nutzer in schwachere, wiederverwendete Gewohnheiten trieb. Davor setzt er das
Passkey-Erlebnis: eine biometrische Abfrage, ein Tipp, fertig. Das Ergebnis, fur das er
argumentiert: Reibung zu beseitigen ist kein Nachgeben gegenuber Bequemlichkeit; es ist der
Mechanismus, durch den sicheres Verhalten zum Standardverhalten wird.

Sicherheit, die gegen die menschliche Natur ankampft, verliert. Jede erzwungene
Passwortanderung und jede Wiederherstellung Uber vergessene Antworten ist eine Steuer, die
Menschen in Umwege treibt - und in den Umwegen lauern die Angreifer. Die Einsicht, die selbst
Fachleute Uberrascht: Die starkste Authentifizierung ist oft die, die Nutzern am leichtesten
erscheint - weil die schwierigen Teile ins Gerat gewandert sind. Fur die gehetzten, abgelenkten,
echten Nutzer zu entwerfen ist kein Kompromiss; es ist die ganze Aufgabe.

Probier es aus: Wenn du das nachste Mal einen Login-Flow auslieferst oder konfigurierst, zahle
die Schritte, die ein Nutzer braucht - und streiche einen, der Reibung erzeugt, ohne Sicherheit zu
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bringen.

Kritik

Das Buch ist am starksten beim Warum und am dinnsten bei den Migrationslogistik-Details:
Unternehmen mit Altsystemen, geteilten Konten und regulierten Wiederherstellungsablaufen
werden es mit dem Wissen um das Ziel beenden, aber eine Routenkarte vermissen. Leser
aulierhalb der Webentwicklung kdnnten manche Zeremonien- und Standardisierungsdetails als
dicht empfinden. Und das Passkey-Okosystem reift noch - die Kontowiederherstellung bei

verlorenen Geraten bleibt die ungeldste Randfrage, die das Buch eher anerkennt, als sie zu
|I6sen. Behandle es als den definitiven Fall fir den Wandel, nicht als ein Einsatzhandbuch.

In einem Satz

Hor auf, Geheimnisse zu beweisen, und beweise stattdessen Besitz: Identitat ist nur dann sicher,
wenn nie etwas, das es zu stehlen lohnt, dein Gerat verlasst.

FUr wen sich das Buch eignet

Entwickler, Produktmanager und Sicherheitsverantwortliche, die entscheiden, wie ihre
Organisation Menschen anmeldet - und alle, die Passwortregeln leid sind. Es ist die klarste
Innenansicht davon, warum das Web zu Passkeys wechselt.
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